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Polizei-Fahrzeuge mit Zwangsvernetzung

Motorisierte Smartphones wider Willen?







Der Ausloser .

?\’ﬁf Stadt Ziirich
="\




1. Analysieren, ob der Fahrzeugmarkt
aktuell oder in naher Zukunft
Fahrzeuge mit alternativer
Antriebsart bietet, welche die
Anforderungen an Einsatzfahrzeuge
bei der Stadtpolizei Zurich erftllen.

2. Beschaffen von Ersatz-
Patrouillenfahrzeugen der Verkehrs-
polizei gemass Anforderungsprofil,
unter Bericksichtigung dieser
Marktanalyse.

3. Gewinnen von Erkenntnissen im
Bereich der datenschutzrechtlichen
Bestimmungen und Anforderungen.

Stadt Zurich
Stadtpolizei

EA, IE Li52
Total km/24h: 84




Ausgangslage CSICONSULTING®

INFORMATION AND COMMUNICATION

Daten-Inventar
A Schutz «meiner» Fahrzeugdaten: Vorgaben fiir Submission
A Nutzung «meiner» Fahrzeugdaten: Flottenmanagement und Ortung fur EZ

Schaffung von Transparenz: 3 Methoden
A Reverse Engineering
A Publikationen
A Herstellerbefragung

Fahrzeugbeschaffung ist der Auftrag
A Informationssicherheit und Datenschutz sind Teilaspekte
A Erfahrungen anderer Korps und Arbeiten der PTI
A niichterne Erwartungshaltung der Stadtpolizei Ziirich gegeniiber den Marktkraften
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CSICONSULTING®

«Meine» Fahrzeugdaten, aber wo sind sie?

Norm-Diagnose-Schnittstelle (OBD-II / EOBD) fur Werkstatt und Hersteller

Fulle von Daten uber die Diagnose-Schnittstelle
A nicht nur fur die Werkstatt, sondern auch fir mich als Besitzer
A Stapo ZH: Streckenerfassung mit Tanken und Verbrauchsanalyse (Fahrtenbuch)
A Stapo ZH: Ortung
A alles offline am Stecker oder online mit Adapter
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Norm-Diagnose-Schnittstelle (OBD-II / EOBD) fur Werkstatt und Hersteller

Fulle von Daten uber die Diagnose-Schnittstelle
A nicht nur fur die Werkstatt, sondern auch fir mich als Besitzer
A Stapo ZH: Streckenerfassung mit Tanken und Verbrauchsanalyse
A Stapo ZH: Ortung
A alles offline am Stecker (oder online mit Adapter)

Erkenntnis 1. OBD-IlI-Adapter sind kein universeller Ausgangspunkt ftr die Nutzung
A bekannte Datenséatze gemaéss Vorschriften, Unterlagen der Hersteller und Bastler
A professionelle Nutzung bleibt méglich, aber mit dem Segen jedes einzelnen Herstellers

Erkenntnis 2: unbekannter Datenfluss in der Werkstatt
A viele Daten sind im Fahrzeug gespeichert und fliessen tiber die Werkstatt ab
A sind das «meine» Daten aus meinem Fahrzeug?
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«Meine» Fahrzeugdaten und wohin gehen sie? CSICONSULTINGS

Ruckschlisse auf Fahrer (und mehr aus Publikationen)
A direkt: Mudigkeitserkennung per Kamera, Sprachsteuerung
A indirekt: Fahrstil, Gewicht, Sitzeinstellung

Aufzeichnung von Bild und Ton

Eindeutige Zuordnung der Daten auf Fahrzeug und vermutlich auf Personen
A gerechtfertigt fiir die Werkstatt, aber wer garantiert den Datenschutz
A wohin gehen «meine» (Fahrzeug-)Daten?

Hersteller haben nicht nur offline Diagnose-Tools in der Werkstatt

Untersuchungen u.a. vom ADAC (2015, 2019) und unsere Herstellerbefragung
A fast jedes moderne Fahrzeug spricht online (oder periodisch) mit Hersteller und mit Dritten
A Abfluss der Daten intransparent (wie friiher bei den Smartphones)

ADaten als Gesch2aftsmodell z.B. f¢r Staumel dung,

U Stadtpolizei Zurich: ISDS-Konzept pro Fahrzeugtyp notwendig
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Hersteller-Befragung CSICONSULTINGS

Die Stadtpolizei Zirich war nicht das erste Korps mit Fragen im 2019
Y zum Teil sehr gute Antworten, aber auch viel Ignoranz und Ausweichen

eédoch klare Grundaussagen zum Datenschut z
A die ganz heiklen Punkte (online Ortung und Toniibertragung) sind grundsétzlich lésbar
A hohe Einbusse bei Deaktivierung der Dateniibertragung
A Zukunft: mehr Dateniibertragung (v.a. Einbindung von Smartphones / Navigation)
A viele Parteien erhalten Daten, viele Datenquellen im Fahrzeug

éeund klare Aussagen zur Zwangsvernetzung d
A kiinftig wird das Fahrzeug vernetzt sein
A nur offline Kommunikation via Werkstatt wird verschwinden
A Brisanz des Themas Datenschutz ist erkannt
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«Meine» Daten und «deine» Daten CSICONSULTING®

Wie beim Smartphone i 3 Sichtweisen auf die Datenhonheit:
1. Ignoranz / Blackbox: «Es gibt keine Daten»
2. einseitiger Service-Gedanke: «Die Daten gehéren alle dem Hersteller»
3. Kundenfokus (es gibt «meine» und «deine» Daten)

Forderung von vielen Seiten, auch von der Politik (in Europa) nach:
A Transparenz und Rechtmaéssigkeit
A Zweckbindung und Datenminimierung
A Richtigkeit / Loschbarkeit und zeitlicher Begrenzung
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CSICONSULTING®

INFORMATION AND COMMUNICATION
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