
S E I T E

Polizei-Fahrzeuge mit Zwangsvernetzung

Motorisierte Smartphones wider Willen?
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Der Auslöser



Projektziele: Patrouillen-Fahrzeuge

1. Analysieren, ob der Fahrzeugmarkt

aktuell oder in naher Zukunft 

Fahrzeuge mit alternativer 

Antriebsart bietet, welche die 

Anforderungen an Einsatzfahrzeuge 

bei der Stadtpolizei Zürich erfüllen. 

2. Beschaffen von Ersatz-

Patrouillenfahrzeugen der Verkehrs-

polizei gemäss Anforderungsprofil, 

unter Berücksichtigung dieser 

Marktanalyse. 

3. Gewinnen von Erkenntnissen im 

Bereich der datenschutzrechtlichen

Bestimmungen und Anforderungen.
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Daten-Inventar

ÅSchutz «meiner» Fahrzeugdaten: Vorgaben für Submission

ÅNutzung «meiner» Fahrzeugdaten: Flottenmanagement und Ortung für EZ

Schaffung von Transparenz: 3 Methoden

ÅReverse Engineering 

ÅPublikationen 

ÅHerstellerbefragung

Fahrzeugbeschaffung ist der Auftrag

ÅInformationssicherheit und Datenschutz sind Teilaspekte

ÅErfahrungen anderer Korps und Arbeiten der PTI

Ånüchterne Erwartungshaltung der Stadtpolizei Zürich gegenüber den Marktkräften

1 2 . 0 5 . 2 0 2 1©  C S I  C O N S U L T I N G  A G 5

Ausgangslage
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Norm-Diagnose-Schnittstelle (OBD-II / EOBD) für Werkstatt und Hersteller

Fülle von Daten über die Diagnose-Schnittstelle

Ånicht nur für die Werkstatt, sondern auch für mich als Besitzer

ÅStapo ZH: Streckenerfassung mit Tanken und Verbrauchsanalyse (Fahrtenbuch)

ÅStapo ZH: Ortung

Åalles offline am Stecker
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«Meine» Fahrzeugdaten, aber wo sind sie?

oder online mit Adapter
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Norm-Diagnose-Schnittstelle (OBD-II / EOBD) für Werkstatt und Hersteller

Fülle von Daten über die Diagnose-Schnittstelle

Ånicht nur für die Werkstatt, sondern auch für mich als Besitzer

ÅStapo ZH: Streckenerfassung mit Tanken und Verbrauchsanalyse 

ÅStapo ZH: Ortung

Åalles offline am Stecker (oder online mit Adapter)

Erkenntnis 1: OBD-II-Adapter sind kein universeller Ausgangspunkt für die Nutzung

Åbekannte Datensätze gemäss Vorschriften, Unterlagen der Hersteller und Bastler

Åprofessionelle Nutzung bleibt möglich, aber mit dem Segen jedes einzelnen Herstellers

Erkenntnis 2: unbekannter Datenfluss in der Werkstatt

Åviele Daten sind im Fahrzeug gespeichert und fliessen über die Werkstatt ab 

Åsind das «meine» Daten aus meinem Fahrzeug?
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«Meine» Fahrzeugdaten, aber wo sind sie?
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Rückschlüsse auf Fahrer (und mehr aus Publikationen)

Ådirekt: Müdigkeitserkennung per Kamera, Sprachsteuerung

Åindirekt: Fahrstil, Gewicht, Sitzeinstellung

Aufzeichnung von Bild und Ton

Eindeutige Zuordnung der Daten auf Fahrzeug und vermutlich auf Personen

Ågerechtfertigt für die Werkstatt, aber wer garantiert den Datenschutz

Åwohin gehen «meine» (Fahrzeug-)Daten?

Hersteller haben nicht nur offline Diagnose-Tools in der Werkstatt

Untersuchungen u.a. vom ADAC (2015, 2019) und unsere Herstellerbefragung 

Åfast jedes moderne Fahrzeug spricht online (oder periodisch) mit Hersteller und mit Dritten

ÅAbfluss der Daten intransparent (wie früher bei den Smartphones)

ÅDaten als Geschªftsmodell z.B. f¿r Staumeldung, Tanken, Hotel, é

üStadtpolizei Zürich: ISDS-Konzept pro Fahrzeugtyp notwendig
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«Meine» Fahrzeugdaten und wohin gehen sie?
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Die Stadtpolizei Zürich war nicht das erste Korps mit Fragen im 2019

Ÿ zum Teil sehr gute Antworten, aber auch viel Ignoranz und Ausweichen

édoch klare Grundaussagen zum Datenschutz

Ådie ganz heiklen Punkte (online Ortung und Tonübertragung) sind grundsätzlich lösbar

Åhohe Einbusse bei Deaktivierung der Datenübertragung

ÅZukunft: mehr Datenübertragung (v.a. Einbindung von Smartphones / Navigation)

Åviele Parteien erhalten Daten, viele Datenquellen im Fahrzeug

éund klare Aussagen zur Zwangsvernetzung der Fahrzeuge 

Åkünftig wird das Fahrzeug vernetzt sein

Ånur offline Kommunikation via Werkstatt wird verschwinden

ÅBrisanz des Themas Datenschutz ist erkannt
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Hersteller-Befragung
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Wie beim Smartphone ï3 Sichtweisen auf die Datenhoheit:

1. Ignoranz / Blackbox: «Es gibt keine Daten»

2. einseitiger Service-Gedanke: «Die Daten gehören alle dem Hersteller»

3. Kundenfokus (es gibt «meine» und «deine» Daten)

Forderung von vielen Seiten, auch von der Politik (in Europa) nach:

ÅTransparenz und Rechtmässigkeit

ÅZweckbindung und Datenminimierung

ÅRichtigkeit / Löschbarkeit und zeitlicher Begrenzung

1 2 . 0 5 . 2 0 2 1©  C S I  C O N S U L T I N G  A G

«Meine» Daten und «deine» Daten
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